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Software de Uso cotidiano
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¢ QUE ES EL CERTIFICADO DIGITAL?

Un certificado digital o certificado electronico es
un fichero informatico con una estructura de
datos que contiene informacion sobre una
entidad o persona fisica, firmado asimismo por
una entidad que es considerada por una
coleccion de otras entidades como una autoridad
para este tipo de contenido.
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PARTES DEL CERTIFICADO DIGITAL

- Clave Privada. Solo en poder del propietario,
gue debe conservarla de forma segura mediante
PIN y no comunicarla.

- Clave Publica. Esta clave es publicada para que
la conozcan todos aquellos que quieran
comunicarse de modo seguro con el propietario
mencionado.
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PARTES DEL CERTIFICADO DIGITAL

- Huella digital. Conjunto de datos asociados a un
mensaje que permiten asegurar que el mensaje
no fue modificado. La huella digital o resumen de
un mensaje se obtiene aplicando una funcion,
denominada hash, a ese mensaje, lo que da
como resultado un conjunto de datos singular de
longitud fija.
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TIPOS DE CERTIFICADO DIGITAL

- De persona fisica. Sirven para firmar y cifrar de
forma segura cualquier tipo de documento
electronico incluidos los mensajes de correo.

La identificacion de usuarios ante servicios
telematicos de la Administracion Publica y las
entidades privadas.

Algunos ejemplos de uso son |la Sede Electrdnica
de la AEAT, dela Seguridad Social, del Catastro, la
Sede Electronica Generalitat, etc.
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TIPOS DE CERTIFICADO DIGITAL

- De representante de entidad. Son certificados
gue identifican a una persona fisica como
representante de una persona juridica. El
representante debe ser una persona fisica con la
capacidad legal de actuar completamente en
nombre de esa entidad.

Su validez es variable en funcion del emisor y se
pueden utilizar, para la firma electronica, el
cifrado de documentos o para relacionarse
telematicamente con las Administraciones.
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TIPOS DE CERTIFICADO DIGITAL
-Otros.

Certificado de sello electronico para la actuacion
automatizada

Certificado de sede electronica administrativa
Certificado de empleado publico
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SOPORTES DE CERTIFICADO DIGITAL

- Soporte Software. Son archivos que contienen
certificados que identifican a una persona
fisica como representante de una persona
juridica. El representante debe ser una persona
fisica con la capacidad legal de actuar
completamente en nombre de esa entidad.

De caracter interno, va “adherido” a los
navegadores web y, esencialmente, a nuestro
Sistema Operativo.
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SOPORTES DE CERTIFICADO DIGITAL
- Tarjeta criptografica. Dispositivo
externo que presenta generacion
interna de las claves que impide que
las mismas puedan ser accedidas
desde el exterior, realizandose todas
las operaciones criptograficas, con
manejo de clave privada, en el interior
de la propia tarjeta. La clave privada
no puede ser usada, ni copiada desde
el exterior.
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ENTIDADES EMISORAS DE CERTIFICADO DIGITAL
Nos centraremos en la Agencia de Tecnologia y
Certificacion Electronica de la Generalitat (ACCV),
pero existen numerosos emisores:

ACCV, Ministerio de Empleo y Seguridad Social,
Fabrica Nacional de Moneda y Timbre (CERES),
Direccion General de Policia.
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CERTIFICADO DE LA ACCV PARA PERSONA FISICA
De coste completamente gratuito, goza de
reconocimiento en las  administraciones
nacionales y europeas.

Se usa para:

- Firmar y cifrar de forma segura cualquier tipo
de documento electronico incluidos emails.

- La identificacion de usuarios ante servicios
telematicos de la Administracion Publica y las

entidades privadas.
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OBTENCION

1. Debemos dirigirnos a un PRU (Punto de
Registro de Usuario) con nuestro DNI, NIE o
pasaporte en vigor.
Los PRU se pueden consultar en la web de la
ACCV, en su margen derecho. Lista los
ayuntamientos de todos los municipios, asi
como otras entidades capacitadas para el
tramite en grandes ciudades.

ACCV



https://www.accv.es/
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OBTENCION
1. En el PRU solicitaremos un coédigo de

generacion.
2. En el Frontal de generacion del certificado,

completaremos todos los campos del
formulario.

Generacion del certificado digital en fichero

Elegir
otra
palabra
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OBTENCION
3. Autenticaremos el cédigo y presionaremos
generar certificado.

Generacién del Certiﬁl:a_dﬂ digitﬂl en ﬁcherﬂ Generacion del certificado dlgltal en el naVegadOf

229900456

Elegir
otra
palabra

»
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OBTENCION

4. Nos pedira que definamos el PIN (clave
privada) para nuestro certificado, de 10
caracteres minimo y con numeros y letras
(también se pueden incluir simbolos)
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OBTENCION

5. Finalmente, descargaremos el certificado
(archivo .p12) en nuestro ordenador.

6. Una vez descargado, cerramos el navegador y
procederemos a instalarlo.

Generacion del certificado digital en fichera
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CERTIFICADO DE LA ACCV PARA
REPRESENTANTE DE ENTIDAD

Con reconocimiento en las administraciones
nacionales y europeas. Son certificados que
identifican a una persona fisica como
representante de una persona juridica. El
representante debe ser una persona fisica con la
capacidad legal de actuar completamente en
nombre de esa entidad.
Con 33’88 € de coste tiene validez por 5 anos.
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OBTENCION

Pasos previos:

1. El representante que tramite el certificado
debe poseer a su vez un certificado digital.

2. Realizar el pago del certificado, bien a través
del impreso de pago en ventanilla bancaria. O a
través del canal de ventas de la ACCV (la primera
vez deberemos abrir una cuenta de usuario).

3. Aportar la documentacion que nos pidan.



https://www.accv.es/fileadmin/Archivos/Tasas/tasa-ACCV-repentidadsw.pdf
http://canalv.accv.es/catalog/
https://www.accv.es/
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OBTENCION

Pasos previos:

Una vez cumplimentado y enviado el formulario,
la ACCV revisara en el plazo de 30 dias

naturales la documentacion aportada, verificara
su validez y respondera por email a la persona de
contacto adjuntando la factura correspondiente y
confirmando que ya puede proceder a descargar.
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OBTENCION

Pasos previos:

IMPORTANTE: Para |la descarga del certificado el
titular/custodio debe disponer de un certificado
personal emitido por la ACCV o DNIle con los
certificados en vigor y correctamente instalado.
Desde el momento en que la ACCV le confirme
gue es posible descargar el certificado contara
con un plazo de 15 dias para hacerlo.
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OBTENCION

Descarga.

1. Entraremos en la APSC (Area Personal de
Servicios de Certificacion) con nuestro certificado
v ,en la pagina principal, presionaremos:
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OBTENCION
Descarga.

2. En la pantalla siguiente generaremos el
certificado para la entidad que deseemos.

Certificados de representante de entidad en soporte software Pagina principal >

A comtinuaciin se moestrn s Infarmacion de los certificados de representante que puede generar, Pulse én ¢l botdn de cada uno de ellos para inkciar su proceso de

Certificado de representante de entidad en soporte software
CF entidad: 8

Nambre enticad: PNTIAEIE _—

»
»
.
»
.
J e
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OBTENCION
Descarga:

3. Ahora seleccionamos la generacion en
software.  corsnumenn

3 UD Lood o0 g '’

® Software

4. Revisamos nuestros datos, y pulsamos generar
contrato.

5. En funcion de los navegadores, sera un
proceso u otro, recomendamos el uso de Chrome
o Firefox, ya que permiten la descarga directa del
archivo .p12.
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OBTENCION

Descarga en Firefox y Chrome:

1. Pulsamos generar certificado.

2. Nos pedira que definamos el PIN
(clave privada) para nuestro
certificado, de 10 caracteres

minimo y con numeros y letras

(también se pueden incluir
simbolos).
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OBTENCION

Descarga en Firefox y Chrome:

3. A través de descargar, podremos
guardar el fichero .p12.

Generacion del certificado digital en fichero
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INSTALACION DE CERTIFICADOS DIGITALES

IExplorer/ Google Chrome

1. Ejecucion del instalador automatico de
certificados raices de ACCV.

2. Abrimos el fichero .p12. Se abrira el asistente
de importacion de certificados. Pulsamos =
siguiente. e



http://www.accv.es/fileadmin/Archivos/software/ACCV-user-config.exe
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INSTALACION DE CERTIFICADOS DIGITALES

IExplorer/ Google Chrome

3. Aparecera nuestro certificado seleccionado,
procedemos a siguiente.

4. Cuando pida la contrasefa, indicaremos el PIN

de
5.En

certificado.
a siguiente pantalla le diremos que

SE

eccione automaticamente el almacén de

certificados.
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INSTALACION DE CERTIFICADOS DIGITALES

IExplorer/ Google Chrome
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INSTALACION DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome

<
Azaterts pars arportscon de certbcadar - e

Auterts pars importecion de certicasal

Awacis de certifcador
Finalizacion del Asistente para
Lax drsecenes de oerTieacos 100 laa Arses Ol Brwe Sonde e guanden o St
oo 1toaos importacién de certificados
WIN0ws Suede SO SUNMSTCIeTIE un Sl de corticades) tamteén se g‘ :
) p rd ol oo : " '
puach specficy ure ubicecon pare o o ticace. - ;’. ﬁml,' Tl o crWAMe desoué de hacer e &
Sclocciorie asombixarsere € shrecin Se certicecs sepin d de
D ttene n - ool . Etectiod b spuerie configus s0dn
Couctr 10300 s 0o 1 8Cadins 1 o Siguesis Svacd l  caw i , O ™ et wdo d¢ Mo
Cartence )
Notre de odw0 = sa

«anls | Sgueve » Corcclr '_ <arss [ Fesiow

Pulsamos finalizar.
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INSTALACION DE CERTIFICADOS DIGITALES

IExplorer/ Google Chrome

6. Ahora, definiremos una contrasena maestra.
Pulsamos Nivel de Seguridad. Marcamos Alto y
pulsamos siguiente.

kel O ok raacl <l pvde di FaETenk -;i

Lo 0T e el o T SRR

Ty prvwcin o Crom P

P

Wy R e =i i 3 Pl

o e Ly
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INSTALACION DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome
6. Ahora definimos la contrasena.

——— pra— "% Entre 4 Y 8 dl'gitOS,
Crear Una cortraseria par proteger este elemento | con numerOS y

letras. Cuidado

e con mayusculas vy

e minusculas.

Corfimar




S, CERTIFICADO DIGITAL g!mpms

INSTALACION DE CERTIFICADOS DIGITALES

Firefox
El proceso es idéntico, pero varia el instalador de

certificados raices de la ACCV.



https://www.accv.es/fileadmin/Archivos/software/mozam@accv_v0.2.xpi
https://www.accv.es/fileadmin/Archivos/software/mozam@accv_v0.2.xpi
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COPIA DE SEGURIDAD/EXPORTACION DE
CERTIFICADOS DIGITALES

IMPORTANTE POR:

- Ante cualquier averia no recuperable, siempre
dispondremos de nuestro certificado, sin tener
gue renovarlo, lo que supondria la peticion y
abono de uno nuevo.

- Podemos disponer del mismo en diferentes

dispositivos Windows o en otras plataformas
(Android, MacQOS, 10s, Ubuntu, Linux)
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ot
COPIA DE SEGURIDAD/EXPORTACION DE

CERTIFICADOS DIGITALES
IExplorer:

1. Abrir IExplorer. Ir a Herramientas, Opciones de
Internet, Contenldos

) /
e@‘ ‘gfe_rd=crBdcr=08tei= XWCeWunwDPOJ8Qe39/3QAwa gws _rd=sslFcns: O ~ @ & H G Google X ‘ | AN LH

m Sitios sugeridos v

Google

Antes de continuar
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OPIA DE SEGURIDAD/EXPORTACION DE
ERTIFICADOS DIGITALES
Explorer:

. Abrir [Explorer. Ir a Herramientas,

Opci

nternet, Contenidos.

G@l G https//w le.es/Tgfe_rd=cridcr=08ei=XWCeWunnDPOIBQe393QAwBgws_rd=ssl#cns: £ ~ @ G |[ G Google x | ‘ A
45 ) Goleria de Web Slice » [ Stios sugeridos = Tprimir

Archivo

Toom (100%)

Sequridad

Agregar sitio al menti Inicio

@ Espafiol

-5

Debes hacer esto para poder continuar utilizando los servicios de Google.

Ver descargas Ctri+)

Google

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

Antes de continuar

Configuracién de Vista de compatj

Informar de problemas

Opeiones deInternet

De conformidad con las leyes de proteccion de
datos, te pedimos que dediques un momento a
revisar los puntos clave de la Politica de
Privacidad de Google. No es que hayamos hecho
ningun cambio, Unicamente te ofrecemos la
oportunidad de revisar dichos puntos.

Acerca de Intemet Explorer

SIGUIENTE

{Quieres que Intemet Explorer sea el explorador predeterminado?

ones

e
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COPIA DE SEGURIDAD/
EXPORTACION DE =

Conexiones I Programas I Opdicnes avanzadas E
CERTIFICADOS DIGITALES 5 == 1 =T meos
Protecddn infantl . pa
Controle el contenido de lo que [ '&'Proteccién infantil ]
I Ex I 0 re r ° 'S, sepuede ver en Internet.
I ° Certificados
t E Use certificados para las conexiones dfradas y para fines de
1 '_\ b . I E I I f  identificacisn,
(] rI r X p O re rl r a [ Borrar estado S50 II Certificados ] Editores ]
S
. ° nf Autocompletar
Herramientas, Opciones I I Rttt
’ E S paginas web para intentar anticiparse a
irl lo que escribe v sugerir posibles
. coinddendas.
. zid
Fuentes v Web Slices
° ndg
’ E Las fuentes y las Web Slices
un Fy Propordonan contenido actualizade de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.
sh gl
Aceptar l l Cancelar Aplicar
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. . Certificados [
2. Pulsar Certificados. |, ... - 8

Se I e CC i O n a r- e I n u e St ro Personal |Dtras PErSonas | Entidades de certificacion intermedias I Entidades de certificac * | *

Emitida para Emitida por Fecha de... Mombre descriptiva

y I u e gO E X p O rta r. 55 SERGIO DAVIA ESC... ACCVCA-120 11/11/2019  FIRMA

Impormr...] Exportar... [I[ Quitar [ Opciones avanzadas ]

Propésitos planteados del certificado

Autenticacion del diente, Correo seguro

Ver

Obtener mas informacdon acerca de certificados
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COPIA DE SEGURIDAD/

EXPORTACION DE CERTIFICADOS DIGITALES
IExplorer:

3. En la pantalla de exportacion pulsamos
Siguiente, Seleccionamos exportar clave y
siguiente. Y otra vez, siguiente.
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COPIA DE SEGURIDAD/
EXPORTACION DE CERTIFICADOS DIGITALES

IExplorer:

P
— Asistente para exportacidn de certificados @
Asistente para exportacion de certificados @
Exportar la clave privada

Este es el Asistente para exportacién Puede elegir la exportacidn de la dave privada con el certificado.

de certificados

Este asistente le ayuda a copiar certificados, listas de Las daves privadas se protegen con contrasefias. Si desea exportar |a dave privada

certificados de confianza y listas de revocadones de con el certificado, debe escribir una contra en una pagina posterior.

certificados desde un almacén de certificados a su disco.

iDesea exportar la dave privada certificado?

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

@ Exportar la dave privada

I No exportar la dave privada

Haga dic en Siguiente para continuar.

Mas informadén acerca de la exportacién de daves privadas

< Atrgs ][ Siguiente > ] I Cancelar

Siguiente = ] I dBncelar
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ass50ciacio

COPIA DE SEGURIDAD/

EXPORTACI()N DE CERTIFICADOS DIGITALES
I Ex p I orer: Asistente para exportacién de certificados =

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccione el formato que desea usar:
DER. binario codificado X, 509 (,CER)
¥.509 codificado base 64 (,CER)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (\P7E)

L

Induir todos los certificados en la ruta de acceso de certificacion (si es posible)

@ intercambio de informacién personal: PKCS 12 (PFX)

[] Induir todos los certificados en la ruta de acceso de certificadion (si es posible)
[ | Eliminar la dave privada sila exportaddn es correcta
[ | Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft [L55T)

Mas informacidn acerca de los formatos de archivo de cerfificado

< Afras Siguiente = | Cancelar
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COPIA DE SEGURIDAD/

EXPORTACION DE CERTIFICADOS DIGITALES
IExplorer:

4. Introducimos la contrasena.

5. Le damos un nombre al archivo.

6. Finalizar. Introducimos la clave que dimos
durante el proceso de generacion en el ordenador
y exportacion conseguida.
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COPIA DE SEGURIDAD/
EXPORTACION DE CERTIFICADOS DIGITALES
IExplorer:

I =
Asistente para exportacion de certificados @ -
Asistente para exportacion de certificados
Contrasefia
Para mantener la sequridad, debe proteger la dave privada por medio de una . aa L 2
contrasefia. Finalizacion del Asistente para

exportacion de certificados
Escriba y confirme una contrasenia.

Ha complet ado con dxcho of Asisbents pars saportackin de

Contrasefia: certfuados

Ma especiicado ls spuents configuracon:
Nombre da archvo
Expottar claves
Inchyr todos bos certficados en ls ruta de certficacon
Formato de archive

Escribir v confirmar contrasenia (obligatorio):

< Atrés Finaskaar I] Cancelr |

Siguiente = Cancelar
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COPIA DE SEGURIDAD/

EXPORTACION DE CERTIFICADOS DIGITALES
Chrome:

1. Abrimos la configuracion de Google Chrome y
en la barra de busqueda escribimos “certificados”.
lluminara la opcién de Gestionar certificados.
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COPIA DE SEGURIDAD/
EXPORTACION DE CERTIFICADOS DIGITALES

Chrome:

< C 1Y | ® Chrome | chrom

/{settings/?searcl

Nueva pestafia

= Configuracién Q certificados Nueva ventana

Nueva ventana de incognito

g . . . Historial 3
Utilizar un servicio web para intentar resolver errores de navegacion i
Descargas
Utilizar un servicio de predicciones para completar bisquedas y URL escritas en la barra de o Marcadares »
direcciones ) .
Acercar/alejar - 100 =+ -
Utilizar un servicio de predicciones para que las paginas se carguen mas rapido i Imprimir
) . ; . . . - Enviar...
Enviar automaticamente informacién del sistema y contenido de las paginas a Google para que
P it : » Buscar...
pueda detectar aplicaciones y sitios web peligrosos
Mas herramientas 4
Obtener proteccién parati y para tu dispositivo frente a sitios web peligrosos i )
Editar Co Copiar Pegar
Enviar automaticamente estadisticas de uso e informes sobre fallos a Google » Configuracion

Ayuda 4

Enviar una solicitud de no seguimientoe con tu trafico de navegacion Salir

Utilizar un servicio web para revisar la ortografia »
Correccion ortografica mas inteligente al enviar el texto que introduces en el navegador a Google

Gestionar certificados

Rarmnistar connguracion y certificados HTTPS/SSL

Caonfiguracion de contenido
Controla la informacion que pueden utilizar los sitios web y el contenido que pueden mostrarte
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COPIA DE SEGURIDAD/

EXPORTACION DE CERTIFICADOS DIGITALES
Chrome:

2. El proceso es el mismo a partir de aqui que con
el IExplorer, ya que el administrador de
certificados pertenece al sistema operativo.
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TRAMITES COMUNES CON CERTIFICADO DIGITAL
1. Obtencion de certificados de AEAT.
2. Obtencion de certificados de Seguridad Social.
3. Consulta de la carpeta ciudadana en diversas
administraciones:
1. Generalitat Valenciana
2. Ayuntamiento de Valencia



https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/G304.shtml
https://sede.seg-social.gob.es/wps/portal/sede/sede/EmpresasyProfesionales/informes y certificados/01informes y certificados/!ut/p/z1/rVRbU6MwGP0r-uBjJl9uJTyio6y12Ol2sYUXJ4SgWQVqYWvrr99QnXFGh3bXyguT8HEuOQdwiuc4rdTK3qnW1pV6dOskHdwyMuDEBzIK4fIcgji6in
https://www.tramita.gva.es/cdc/aplicacio/inicia.html?idioma=va
https://sede.valencia.es/sede/

S, CERTIFICADO DIGITAL }Egmpuls

SOFTWARE

1. Java

2. AutoFirma

3. Acrobat Adobe Reader
4. CutePdf
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SOFTWARE

1. Java

Es un lenguaje de programacion y una plataforma
informatica, sobre las que muchas aplicaciones y
sitios web basan su funcionamiento. Si no tiene
Java instalado y actualizado, habra aplicaciones y
servicios a los que no pueda acceder.

La instalacion y descarga ha de hacerse a través de
IExplorer.



https://www.java.com/es/download/ie_manual.jsp
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2. AutoFirma

Es una herramienta de escritorio con interfaz
grafica que permite la ejecucion de operaciones
de firma de ficheros locales en entornos de
escritorio Windows. También puede utilizarse a
través de consola o ser invocada por otras
aplicaciones mediante protocolo para la ejecucion
de operaciones de firma.

Es una aplicacion de software libre.

Descarga de autofirma



http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
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2. AutoFirma

A tener en cuenta:

- Hemos de conocer el sistema operativo que
tenemos, 32 o 64 bits.
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2. AUTOFIRMA

([E=E R =

@@v|¢3 » Panel de control » Sistemay seguridad »

Ventana principal del Panel de
control

* Sistema y seguridad
Redes e Internet
Hardware y sonido
Programas

Cuentas de usuario y
proteccion infantil

Apariencia y personalizacion
Reloj, idioma y regidn

Accesibilidad

Centro de actividades

Revisar el estado del equipe y resclver los problemas

@' Cambiar configuracién de Control de cuentas de usuaric | Soclucionar problemas habituales del equipo
Restaurar el equipo a un punto anterior en el tiempo

Firewall de Windows
Comprobar estade del firewall | Permitir un pregrama a través de Firewall de Windows

Es& Sistema
T=TUWeEr 13 can memaoria RAM y la velocidad del procesador

Consultar la Evaluacion de la experiencia en Windows '&' Permitir acceso remoto
Meostrar el nombre de este equipo 'H' Administrader de dispositives

|'£?],- Windows Update
=)  Activar o desactivar la actualizacién automatica | Buscar actualizaciones | Ver actualizaciones instaladas
\[' Opciones de energia

Cambiar la cenfiguracién de bateria | Requerir una contrasefia cuando el equipo se reactiva

Cambiar las accicnes de los botones de encendido
Cambiar la frecuencia con la que el equipo entra en estado de suspensidn

M Copias de seguridad y restauracion
< Hacer una copia de seguridad del equipo Restaurar archivos desde copia de seguridad

£ Windows Anytime Upgrade

~=W Obtener més caracteristicas con una nueva edicién de Windows 7

<%, Herramientas administrativas
Liberar espacio en disco Desfragmentar el disco duro '&' Crear y formatear particiones del disco duro

S' Ver registros de eventos ’Ej' Programar tareas

- | +3 | | Buscar en el Panel de control

o|
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2. AUTOFIRMA

(=N =<

@ka@ » Panel de control » Sistemay seguridad » Sistema

Archive Edicion  Ver Herramientas

@&

@

%

Ventana principal del Panel de
control
Administrador de dispositivos

Configuracién de Acceso
remoto

Proteccion del sistema

Configuracion avanzada del
sisterna

Vea también
Centro de actividades
Windows Update

Informacion y herramientas de
rendimiento

Ayuda

Ver informacién basica acerca del equipo

Edicion de Windows

Windows 7 Professional
Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

Service Pack1
Obtener mas caracteristicas con una nueva edicion de Windows 7

Sisterna

Evaluacidn: | 48 Evaluacion de la experiencia en Windows

Procesador: Intel(R) Core(TM) i2-6006U CPU @ 2.00GHz 2.00 GHz
Memeoria instalada (RAM): ili
Tipo de sistema:

Sistema operativo de 64 bits

Lapiz y entrada tactil: o estd disponible para esta pantalla

Configuracion de nombre, dominio y grupoe de trabajo del equipe

MNombre de equipo: Impuls-PC
Mombre completo de Impuls-PC
equipo:

Descripcion del equipo:

Grupo de trabajo: WORKGROUP

Activacion de Windows

Windows esta activado
Id. del producte: 00371-0EM-8992671-00437

- | 4 | | Buscar en el Panel de control pe |

®

B Cambiar
configuracion

Microsoft”

original

Obtener mas informacion en linea...
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2. AutoFirma

A tener en cuenta:

- Hemos de conocer el sistema operativo que
tenemos, 32 o 64 bits.

Si reinstalamos (e incluso actualizamos) el
navegador, Autofirma dejara de funcionar, por lo
gue deberemos desinstalarla y reinstalarla.

- Todas las instalaciones deben ser realizadas
desde un perfil de administrador del sistema, si
no, no podra ejecutarse la instalacion.
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2. AutoFirma

Utilidades:

- Firma digital de documentos con los certificados
gque tengamos instalados, en casi todos los
formatos, aunque recomendamos el uso
unicamente de pdf para este tipo de acciones.

- Calculo y comprobacion de la huella digital de un
documento para ser adjuntado con el documento
enviado a modo de certificacion.
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3. Adobat Acrobe Reader

Programa que permite la lectura, edicion y firma
digital de pdf.

En su version gratuita, permite la visualizacion de
cualquier archivo pdf y adjuntarle al mismo
cualquier firma digital que queramos a través de
los certificados que tenemos instalados en nuestro
Sistema Operativo.
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3. Adobat Acrobe Reader

1. La instalacion es sencilla. Primero accedemos a
la descarga. Hay que deseleccionar en la pagina
web todas las opciones de software extra que nos
ofrecen.



https://get.adobe.com/es/reader/

associacio
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3. Adobat Acrobe Reader

Paso:1de 3

AdObe Acrobat Reader DC Of opcionales Términos y condiciones:

Si instalar la utilidad gratuita McAfee Al hacer clic en el botdn “Instalar ahora’,
Security Scan Plus para comprobar el acepta (a) el Acuerdo de licencia de
estado de seguridad de mi PC. No software de Adobe, (b) que esté instalando
modificarad programas ni opciones de una aplicacion disefiada para ver, imprimiry
configuracion del PC existentes. afiadir notas a documentos PDF y (c) la
M3s ig#rmacion instalacion automatica de las
actualizaciones de Adobe Acrobat Reader

Versién 2018.011.20035 Si, quiero in.stalar MFAfe.e Safe Connect DCy la extension de Acrobat Reader para

para garantizar la privacidad y la Chrome (cuando proceda).

seguridad de mi informacidn personal y

Windows 7, Espafiol mis actividades en linea con un solo

toque.

Mas informacidn

Requisitos del sistema

iTiene un idioma o sistema operativo diferentes?

;Es administrador de Tl u OEM? v | McAfee
Nota: Su software antivirus debe permitir la

« Instalacién de la extension de Acrobat Reader hiehlacion dol sofware

para Chrome
Mas informacién

Instalar ahora
Tamanio total: 115 MB

e | Copyright ® 2018 Adobe Systems Software Ireland Ltd. All rights reserved.
Seleccionatupafs | Condiciones de uso | Privacidad | Cookies
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B Adobe Acro er DC
3. Adobat Acrobe Reader o

2. Se descargara el instalador. ..
Lo ejecutaremos y —

descargara la aplicacibny

la instalara.

3. Una vez instalada, o e
entramos en Edicion, . o

Preferencias. — I

:.pd_-

Ctri+K
jw.-, 20180226 IMPULS [

Borrar archivos recientes
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3. Adobat Acrobe Reader

4. Una vez dentro, vamos a Administrador de
Confianza y actualizamos las listas de AATL y
EUTL, que cargaran certificados raiz de
confianza.




>t

Fundacio
Horta Sud

CERTIFICADO DIGITAL

Bim

ass50ciacio

puls

3. Adobat Acrobe Reader

Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

»

3Dy mutimedia
Accesibilidad

Administrador de confianza

Buscar

Confianza en contenide multimedia (heredado)

Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idierna

Internet

JavaScript

Lectura

Medicion (207

Medicion (307

Medicion (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe

m

Administrader de confianza
Adjuntos de archive PDF

[¥] Permitir la apertura de archivos adjuntos no PDF con aplicaciones externas

Restaurar la lista predeterminada de tipos de archives adjuntos permitidos y no permitidos:

Acceso a Internet desde archivos PDF fuera del explorador de Web

Restaurar

Los archivos PDF no pueden enviar informacidn a Internet a menos que se permita expresamente.

Camnbiar configuracion...

Actualizaciones automaticas de Adobe Approved Trust List (AATL)

Qargar los certificados de confianza desde un servidor de AAT Adobe

MActualizar ahora

Actualizaciones automaticas de Eurcpean Union Trusted Lists (EUTL)

| Preguntar antes de actualizar

Qargar los certificados de confianza desde un servidor de EUTL de#fidobe

MActualizar ahora

| Preguntar antes de actualizar

Aceptar l [ Cancelar
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3. Adobat Acrobe Reader
Firmar un documento
1. Abrimos el pdf que queramos firmary

entramos en Herramientas y certificados.
oty ~ —

Inicio  Herramientas PRUEBA 1.pdf (@) Iniciar sesi6n

) ‘ . ‘ ) Enviar y real
Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos segah i
Abrir | = Abrir | = Abrir | - Abrir | = Abrir | - Agregar| - Abrir | =
Sello Medir Certificados Organizar paginas Censurar Enviar para firmar Proteger

Abrir | = Abrir | = Abrir | - Agregar | - Agregar | - Abrir | = Agregar | -
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3. Adobat Acrobe Reader
F_irm_ar un documento

Inicio Herramientas PRUEBA 1.pdf  x
BedBHBERQ OO 11 M MO =zx- 53 B E T © &
Certificados ~ Q@Firmardigitalmente I:%Marca de hora E}‘Q‘Jalidartodas las firmas

DOCUMENTO
DE PRUEBA 1

Mo volver a mostrar este mensaje

Haga clic y arrastre con el raton para dibujar el area en la que desea que
aparezca la firma. Una vez que haya terminade de arrastrar el darea deseada,
accedera al siguiente paso del proceso de firma.
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3. Adobat Acrobe Reader

4. En la ventana que nos aparece, ya podemos ver
las opciones de firmar el documento
digitalmente. Lo primero es seleccionar el area
de firma.
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3. Adobat Acrobe Reader

Archive Edicién Ver Ventana Ayuda

Inicio Herramientas PRUEBA lpdf X
BoeéBEBXRQ O@O® 1/ M MO® =x- g BEAT © 2
Certificados ~ E}{? Firmar digitalmente % Marca de hara é}’ﬂ Validar todas las firmas

DOCUMENTO
DE PRUEBA 1
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3. Adobat Acrobe Reader
4. Después seleccionar el certificado y tras
continuar aparecera la configuracion de la

firma.
Le damos a firmar y guardamos el archivo.

Firmar como "48387541A SERGIO DAVIA (R: G97869614)" X

Aspecto  Creado el 2018.03.05 02:12:20 +... v

Firmado digitalmente por 48387541A SERGIO
DAVIA (R: G97869614)

Nombre de reconocimiento (DN):
254 13=Ref AEAT/AEAT0344/PUESTO
1/37370/02082017091625,
serialNumber=IDCES-48387541A,
givenName=SERGIO, sn=DAVIA ESCRIBANO,
cn=48387541A SERGIO DAVIA (R: G97869614),

o \ e 254 97T=VATES-G97869614, 0=ASSOCICACIO
B - IMPULS, c=ES

Fecha: 2018.03.06 13:53:16 +01°00°

Version de Adobe Acrobat Reader: 2018.011.20038

Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar
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EEEEEEEEEE

3. Adobat Acrobe Reader
4. Acrobat incluira la firma estipulada y nos dira
gue esta firmado y las firmas son validas.

DOCUMENTO
DE PRUEBA 1
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3. Adobat Acrobe Reader

El dnico problema es que el archivo pdf es
modificable de forma posterior a la inclusion de |a
firma.

Tendriamos que recurrir a la huella digital, para
demostrar la inalterabilidad del archivo desde su
firma hasta ahora.
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SOFTWARE

4. CutePdf

Es una aplicacidn que se instala como una
impresora en el sistema y, que nos permite,
generar un pdf desde cualquier aplicacion de
procesamiento de texto, hojas de calculo, incluso
presentaciones.

Es totalmente gratuita y con una instalacion
Limpia en cuanto a malware y adware, y
Tratamiento de big data y estadisticas.
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SOFTWARE

4. CutePdf

Instalacion

1. Procedemos a la descarga del archivo de
instalacion. Y procedemos como con una
instalacion normal. P -

License Agreement
Please read the following important information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

CucePDF Writer Copyright © by Acro Software, Inc. =
211 rights reserved.

This license applies to the CutePDF Writer ("The
Software").

By u=sing, copying, transmitting, distributing or

installing CutePDF Writgr, vou agree to all of
the terms of thi%ﬁnt ("License™) . o
I I do not accept the agreement /

Privacy Policy [ Mext> | [ cancel |



http://www.cutepdf.com/download/CuteWriter.exe
http://www.cutepdf.com/download/CuteWriter.exe
http://www.cutepdf.com/download/CuteWriter.exe
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SOFTWARE

4. CutePdf

Instalacidn

2. Al final de la misma, sin niguna accion mas,
podemos ir a Panel de Control>Dispositivos e
impresoras y tendremos una nueva impresora
gue se llama CutePDFWriter.

3. Para usarla, sélo debemos abrir el dialogo de

impresion de cualquier programa y seleccionar
la nueva impresora.
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SOFTWARE
4. CutePdf
Instalacion

(Oa H ) (L] L Documentod - Microsoft Word
ficaa
- Inicio Insertar Disefio de pagina Referencias Carrespondencia Revisar Vista
= % Cortar
da o . - - || = o=
=] s Coptar Calibri (Cuerpo) u - [A xR [E ‘aaBbceDe | AzBbccde AaBbCi AaBbce AAk
Pegar = z -|[=2 - A - i i i i
2 f e s | N & § . abe ¥, ¥ Aa || T | | T Mormal | TSin espa Titulo 1 Titulo 2 Titulo
Portapapeles ] Fuente IF] Farrafo IF] Estilos
121 Igl 121 141 [ 151 1101 1121 ..
: v — — — + | Imprimir

tlar rdd4r 120 rdor 1@ AT 14 12 12

181

Impresora

Mombre: [;!_5 Panasonic DP-8020E Ver. Propiedades

Tipo:
Ubicacidn: [™] Imprimir a archive

Comentario: @ Fax

Intervalo de p3 .
ﬁ,f’ Microsoft XPS Document Writer

@ Todo
() Pégina act| .
_ - i
® Paginas: % Panasonic DP-8020E Ver, 2 y
Escriba nd
separados|
del docum hi
escriba 1, 3, 512 0 plsl, pis2, pis3pas3
Imprimir: Documento |z| Zoom
Imprimir sélo:  |El intervalo |E| Paginas par hoja: 1pagina E
Ajustar al tamario del papel: | Sin ajuste de es IZ|
[ Aceptar ’ Cancelar ]
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SOFTWARE
4. CutePdf _ ﬂ

o s Guardar como @
I nSta IaCIOn Guardar en: |ﬁ1 curso Cert Digital j £ B

& PRUEEA 3 Informacién

4. Al darle a aceptar se | e

€ PRUEBA1_firma
¢ PRUEBA1

abrira un dialogo @ Fi

€ FIRMA

preguntandonos « |

Mombre: |D DDDDD rtod
d O n d e q u e re m OS Tipe: |F‘DF Files {* pdf) ﬂ Cancelar

. Mowve up to CutePDF Pro and get advanced control over your POF documents. E azily merge
u a rd a r e I a r‘C h I VO & zplit POF s, add zecurity, digital signature, stampz, bookmarks or headerfooter, make
booklets, nllp, save PDF forms, scan to PDF and morel
d f , Help btk A A, CutePDF . com

nombre.
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SOFTWARE
4. CutePdf
Pros y contras

Esta herramienta, solo tiene un problema, y es el
control de tamafo y calidad de los archivos, no

podremos variar
Por el otro lado,
pequenos vy la ca
ver en pantalla.

o de forma significativa.
os documentos son bastante
idad es la misma que podemos
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Se puede utilizar como programa alternativo para

el visionado de pdf.

(DR

t+) (4

j il G i

Abrir

Edit

Print

Generar huella digital con AutoFirma
Firmar con AutoFirma

1-Zip

CRC SHA

Abrir con

Verificar con 360 Total Security

Forzar eliminacidn con 360 Total Security

Compartir con

Anadir al archivo...

Afiadir a "CURS0 CDIGITAL signed_signed.rar”

Afiadir y enviar por email...

Flipe A

Adobe Acrobat Reader DC
Google Chrome

Internet Explorer
Microsoft Office Word

Elegir programa predeterminado...
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OTRO SOFTWARE
1. Google Chrome

Abrir con @

i\ Elija el programa que desea usar para abrir €l siguiente archivo:
|

Archivo: CURSO CDIGITAL_signed_signed.pdf

Programas recomendados

Adobe Acrobat Reader DC ® Google Chrome

Cd Adobe Systems Incorporated Google Inc,

. —
/=% Internet Explarer 'WE Microsoft Office Word
“=F Microsoft Corporation |_ == Microsoft Corporation

Otros programas v

Usar siempre el programa seleccionado para abrir este tipo de archivos

Si el programa que busca no esta en la lista o en el equipo, puede buscar el programa apropiado en g Web,
r

Aceptar [ Cancelar ]
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" CURSQ CDIGITAL signed_signed.pdf - Adobe Acrobat Reader DC

OTRO SOFTWARE
2. Acrobat Reader vision
de miniaturas
Nos permite ver vistas en
miniatura de los pdf.

EI Pegar Ctrl+V

Seleccionar todo Ctri+A

;&}@\,@E

Deseleccionar todo Shift+Ctrl+A

Copiar archivo en Portapapeles

Revisar ortografia r

p Q Buscar Ctri+F
Busqueda avanzada Shift+Ctrl+F
Proteccion »
Accesibilidad »

Gestionar herramientas

Preferencias... Ctrl+K
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OTRO SOFTWARE
2. Acrobat Reader vision de miniaturas

Preferencias
Categorias: Herramientas basicas
Cormentario [] Utilizar teclas aceleradoras para acceder a las herramientas
Documentos Crear vinculos a partir de direcciones URL

[ Hacer gue la herramienta Mano seleccione texto e imagenes
Pantalla completa

. . | Hacer que |a herramienta Mano lea articulos
Presentacidn de pagina q =

[ Hacer que la herramienta Mano use la rueda del ratén para a

3D y mutimedia

Accesibilidad

Adrinistrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico

Firmas

Formularios

Identidad
Idioma
Internet
lavaScript
Lectura
Medician (207

[ Hacer que la herramienta Seleccionar seleccione las imagene
[T] Maostrar el almacenamiente en linea al abrir archivos
Mastrar el almacenamiento en linea al guardar archivos

[¥] Abrir documentos como nuevas pestafias en la misma venta

Ereguntar antes de cerrar varias pestafias

[ Usar resolucién fija para imagenes de la herramienta Instant:

Habilitar vistas previas de mosaicos en Windows Explorer

Modo de toque: | Munca -

Ajustar a la resolucién de pantalla (es necesario reiniciar): @ C
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3. Valide

Herramienta online que tiene las mismas
funciones que Adobe Reader o autofirma.

4. Pdf2Go

Servicio gratuito que nos permite comprimir,
fusionar, dividir y editar un pdf. Recomendable
para documentos no oficiales ni con datos
personales, para los que usaremos por seguridad
herramientas sin conexion.



https://valide.redsara.es/valide/
https://www.pdf2go.com/
https://www.pdf2go.com/
https://www.pdf2go.com/
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