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¿QUÉ ES EL CERTIFICADO DIGITAL?
Un certificado digital o certificado electrónico es
un fichero informático con una estructura de
datos que contiene información sobre una
entidad o persona física, firmado asimismo por
una entidad que es considerada por una
colección de otras entidades como una autoridad
para este tipo de contenido.
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PARTES DEL CERTIFICADO DIGITAL
· Clave Privada. Sólo en poder del propietario, 
que debe conservarla de forma segura mediante 
PIN y no comunicarla.

· Clave Pública. Esta clave es publicada para que 
la conozcan todos aquellos que quieran 
comunicarse de modo seguro con el propietario 
mencionado. 
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PARTES DEL CERTIFICADO DIGITAL
· Huella digital. Conjunto de datos asociados a un 
mensaje que permiten asegurar que el mensaje 
no fue modificado. La huella digital o resumen de 
un mensaje se obtiene aplicando una función, 
denominada hash, a ese mensaje, lo que da 
como resultado un conjunto de datos singular de 
longitud fija.
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TIPOS DE CERTIFICADO DIGITAL
· De persona física. Sirven para firmar y cifrar de 
forma segura cualquier tipo de documento 
electrónico incluidos los mensajes de correo.
La identificación de usuarios ante servicios 
telemáticos de la Administración Pública y las 
entidades privadas.
Algunos ejemplos de uso son la Sede Electrónica 
de la AEAT,  dela Seguridad Social, del Catastro, la 
Sede Electrónica Generalitat, etc.
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TIPOS DE CERTIFICADO DIGITAL
· De representante de entidad. Son certificados 
que identifican a una persona física como 
representante de una persona jurídica. El 
representante debe ser una persona física con la 
capacidad legal de actuar completamente en 
nombre de esa entidad.
Su validez es variable en función del emisor y se 
pueden utilizar, para la firma electrónica, el 
cifrado de documentos o para relacionarse 
telemáticamente con las Administraciones.
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TIPOS DE CERTIFICADO DIGITAL
·Otros. 
Certificado de sello electrónico para la actuación 
automatizada
Certificado de sede electrónica administrativa 
Certificado de empleado público



CERTIFICADO DIGITAL

SOPORTES DE CERTIFICADO DIGITAL
· Soporte Software. Son archivos que contienen 
certificados que identifican a una persona 
física como representante de una persona 
jurídica. El representante debe ser una persona 
física con la capacidad legal de actuar 
completamente en nombre de esa entidad.
De carácter interno, va “adherido” a los 
navegadores web y, esencialmente, a nuestro 
Sistema Operativo. 
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· Tarjeta criptográfica. Dispositivo 
externo que presenta generación 
interna de las claves que impide que 
las mismas puedan ser accedidas 
desde el exterior, realizándose todas 
las operaciones criptográficas, con 
manejo de clave privada, en el interior 
de la propia tarjeta. La clave privada 
no puede ser usada, ni copiada desde 
el exterior.

SOPORTES DE CERTIFICADO DIGITAL
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ENTIDADES EMISORAS DE CERTIFICADO DIGITAL
Nos centraremos en la Agencia de Tecnología y 
Certificación Electrónica de la Generalitat (ACCV), 
pero existen numerosos emisores: 
ACCV, Ministerio de Empleo y Seguridad Social, 
Fábrica Nacional de Moneda y Timbre (CERES), 
Dirección General de Policía.
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CERTIFICADO DE LA ACCV PARA PERSONA FÍSICA
De coste completamente gratuito, goza de
reconocimiento en las administraciones
nacionales y europeas.
Se usa para:
· Firmar y cifrar de forma segura cualquier tipo 
de documento electrónico incluidos emails.
· La identificación de usuarios ante servicios 
telemáticos de la Administración Pública y las 
entidades privadas.
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OBTENCIÓN
1. Debemos dirigirnos a un PRU (Punto de

Registro de Usuario) con nuestro DNI, NIE o
pasaporte en vigor.
Los PRU se pueden consultar en la web de la
ACCV, en su margen derecho. Lista los
ayuntamientos de todos los municipios, así
como otras entidades capacitadas para el
trámite en grandes ciudades.

ACCV

https://www.accv.es/
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OBTENCIÓN
1. En el PRU solicitaremos un código de

generación.
2. En el Frontal de generación del certificado,

completaremos todos los campos del
formulario.
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OBTENCIÓN
3. Autenticaremos el código y presionaremos

generar certificado.
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OBTENCIÓN
4. Nos pedirá que definamos el PIN (clave

privada) para nuestro certificado, de 10
caracteres mínimo y con números y letras
(también se pueden incluir símbolos)
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OBTENCIÓN
5. Finalmente, descargaremos el certificado

(archivo .p12) en nuestro ordenador.
6. Una vez descargado, cerramos el navegador y

procederemos a instalarlo.
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CERTIFICADO DE LA ACCV PARA 
REPRESENTANTE DE ENTIDAD

Con reconocimiento en las administraciones 
nacionales y europeas. Son certificados que 
identifican a una persona física como 
representante de una persona jurídica. El 
representante debe ser una persona física con la 
capacidad legal de actuar completamente en 
nombre de esa entidad.
Con 33’88 € de coste tiene validez por 5 años.
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OBTENCIÓN
Pasos previos: 
1. El representante que tramite el certificado 
debe poseer a su vez un certificado digital. 
2. Realizar el pago del certificado, bien a través 
del impreso de pago en ventanilla bancaria. O a 
través del canal de ventas de la ACCV (la primera 
vez deberemos abrir una cuenta de usuario).
3. Aportar la documentación que nos pidan.

https://www.accv.es/fileadmin/Archivos/Tasas/tasa-ACCV-repentidadsw.pdf
http://canalv.accv.es/catalog/
https://www.accv.es/
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OBTENCIÓN
Pasos previos: 
Una vez cumplimentado y enviado el formulario, 
la ACCV revisará en el plazo de 30 días 
naturales la documentación aportada, verificará 
su validez y responderá por email a la persona de 
contacto adjuntando la factura correspondiente y 
confirmando que ya puede proceder a descargar.
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OBTENCIÓN
Pasos previos: 
IMPORTANTE: Para la descarga del certificado el 
titular/custodio debe disponer de un certificado 
personal emitido por la ACCV o DNIe con los 
certificados en vigor y correctamente instalado.
Desde el momento en que la ACCV le confirme 
que es posible descargar el certificado contará 
con un plazo de 15 días para hacerlo.
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OBTENCIÓN
Descarga: 
1. Entraremos en la APSC (Área Personal de 
Servicios de Certificación) con nuestro certificado 
y ,en la página principal, presionaremos:
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OBTENCIÓN
Descarga: 
2. En la pantalla siguiente generaremos el 
certificado para la entidad que deseemos.
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OBTENCIÓN
Descarga: 
3. Ahora seleccionamos la generación en 
software.

4. Revisamos nuestros datos, y pulsamos generar 
contrato.
5. En función de los navegadores, será un 
proceso u otro, recomendamos el uso de Chrome
o Firefox, ya que permiten la descarga directa del 
archivo .p12.
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OBTENCIÓN
Descarga en Firefox y Chrome:
1. Pulsamos generar certificado.
2. Nos pedirá que definamos el PIN

(clave privada) para nuestro
certificado, de 10 caracteres
mínimo y con números y letras
(también se pueden incluir
símbolos).
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OBTENCIÓN
Descarga en Firefox y Chrome:
3. A través de descargar, podremos

guardar el fichero .p12.
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INSTALACIÓN DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome
1. Ejecución del instalador automático de 

certificados raíces de ACCV.
2. Abrimos el fichero .p12. Se abrirá el asistente 

de importación de certificados. Pulsamos 
siguiente.

http://www.accv.es/fileadmin/Archivos/software/ACCV-user-config.exe
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INSTALACIÓN DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome
3.  Aparecerá nuestro certificado seleccionado, 

procedemos a siguiente. 
4.  Cuando pida la contraseña, indicaremos el PIN 

del certificado. 
5. En la siguiente pantalla le diremos que 

seleccione automáticamente el almacén de 
certificados.
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IExplorer/ Google Chrome

Pulsamos finalizar.

CERTIFICADO DIGITAL
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IExplorer/ Google Chrome

Pulsamos finalizar.

CERTIFICADO DIGITAL
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INSTALACIÓN DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome
6. Ahora, definiremos una contraseña maestra. 

Pulsamos Nivel de Seguridad. Marcamos Alto y 
pulsamos siguiente.
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INSTALACIÓN DE CERTIFICADOS DIGITALES
IExplorer/ Google Chrome
6. Ahora definimos la contraseña.

Entre 4 y 8 dígitos,
con números y
letras. Cuidado
con mayúsculas y
minúsculas.
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INSTALACIÓN DE CERTIFICADOS DIGITALES
Firefox
El proceso es idéntico, pero varía el instalador de 
certificados raíces de la ACCV.

https://www.accv.es/fileadmin/Archivos/software/mozam@accv_v0.2.xpi
https://www.accv.es/fileadmin/Archivos/software/mozam@accv_v0.2.xpi
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COPIA DE SEGURIDAD/EXPORTACIÓN DE 
CERTIFICADOS DIGITALES
IMPORTANTE POR: 
· Ante cualquier avería no recuperable, siempre 
dispondremos de nuestro certificado, sin tener 
que renovarlo, lo que supondría la petición y 
abono de uno nuevo.
· Podemos disponer del mismo en diferentes
dispositivos Windows o en otras plataformas
(Android, MacOS, IOs, Ubuntu, Linux)
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COPIA DE SEGURIDAD/EXPORTACIÓN DE 
CERTIFICADOS DIGITALES
IExplorer:
1. Abrir IExplorer. Ir a Herramientas, Opciones de 
Internet, Contenidos.
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COPIA DE SEGURIDAD/EXPORTACIÓN DE 
CERTIFICADOS DIGITALES
IExplorer:
1. Abrir IExplorer. Ir a Herramientas, Opciones de 
Internet, Contenidos.
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE 
CERTIFICADOS DIGITALES
IExplorer:
1. Abrir IExplorer. Ir a 
Herramientas, Opciones 
de Internet, Contenidos.
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2. Pulsar Certificados. 
Seleccionar el nuestro 
y luego Exportar.
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
IExplorer:
3. En la pantalla de exportación pulsamos 
Siguiente, Seleccionamos exportar clave y 
siguiente. Y otra vez, siguiente.
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
IExplorer:
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
IExplorer:
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
IExplorer:
4. Introducimos la contraseña. 
5. Le damos un nombre al archivo.
6. Finalizar. Introducimos la clave que dimos 
durante el proceso de generación en el ordenador 
y exportación conseguida.
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
IExplorer:
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
Chrome:
1. Abrimos la configuración de Google Chrome y 
en la barra de búsqueda escribimos “certificados”. 
Iluminará la opción de Gestionar certificados.
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
Chrome:
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COPIA DE SEGURIDAD/
EXPORTACIÓN DE CERTIFICADOS DIGITALES
Chrome:
2. El proceso es el mismo a partir de aquí que con 
el IExplorer, ya que el administrador de 
certificados pertenece al sistema operativo.
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TRÁMITES COMUNES CON CERTIFICADO DIGITAL
1. Obtención de certificados de AEAT. 
2. Obtención de certificados de Seguridad Social.
3. Consulta de la carpeta ciudadana en diversas 

administraciones: 
1. Generalitat Valenciana
2. Ayuntamiento de Valencia

https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/G304.shtml
https://sede.seg-social.gob.es/wps/portal/sede/sede/EmpresasyProfesionales/informes y certificados/01informes y certificados/!ut/p/z1/rVRbU6MwGP0r-uBjJl9uJTyio6y12Ol2sYUXJ4SgWQVqYWvrr99QnXFGh3bXyguT8HEuOQdwiuc4rdTK3qnW1pV6dOskHdwyMuDEBzIK4fIcgji6in
https://www.tramita.gva.es/cdc/aplicacio/inicia.html?idioma=va
https://sede.valencia.es/sede/
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SOFTWARE
1. Java
2. AutoFirma
3. Acrobat Adobe Reader
4. CutePdf
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SOFTWARE
1. Java
Es un lenguaje de programación y una plataforma
informática, sobre las que muchas aplicaciones y 
sitios web basan su funcionamiento. Si no tiene 
Java instalado y actualizado, habrá aplicaciones y 
servicios a los que no pueda acceder.
La instalacion y descarga ha de hacerse a través de 
IExplorer.

https://www.java.com/es/download/ie_manual.jsp
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2. AutoFirma
Es una herramienta de escritorio con interfaz
gráfica que permite la ejecución de operaciones
de firma de ficheros locales en entornos de
escritorio Windows. También puede utilizarse a
través de consola o ser invocada por otras
aplicaciones mediante protocolo para la ejecución
de operaciones de firma.
Es una aplicación de software libre.
Descarga de autofirma

http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
http://firmaelectronica.gob.es/Home/Descargas.html
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2. AutoFirma
A tener en cuenta:
· Hemos de conocer el sistema operativo que
tenemos, 32 o 64 bits.
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2. AUTOFIRMA
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2. AUTOFIRMA
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2. AutoFirma
A tener en cuenta:
· Hemos de conocer el sistema operativo que
tenemos, 32 o 64 bits.
· Si reinstalamos (e incluso actualizamos) el
navegador, Autofirma dejará de funcionar, por lo
que deberemos desinstalarla y reinstalarla.
· Todas las instalaciones deben ser realizadas
desde un perfil de administrador del sistema, si
no, no podrá ejecutarse la instalación.
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2. AutoFirma
Utilidades:
· Firma digital de documentos con los certificados
que tengamos instalados, en casi todos los
formatos, aunque recomendamos el uso
únicamente de pdf para este tipo de acciones.
· Cálculo y comprobación de la huella digital de un
documento para ser adjuntado con el documento
enviado a modo de certificación.
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3. Adobat Acrobe Reader
Programa que permite la lectura, edición y firma
digital de pdf.
En su versión gratuita, permite la visualización de
cualquier archivo pdf y adjuntarle al mismo
cualquier firma digital que queramos a través de
los certificados que tenemos instalados en nuestro
Sistema Operativo.
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3. Adobat Acrobe Reader
1. La instalación es sencilla. Primero accedemos a
la descarga. Hay que deseleccionar en la página
web todas las opciones de software extra que nos
ofrecen.

https://get.adobe.com/es/reader/
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3. Adobat Acrobe Reader
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3. Adobat Acrobe Reader
2. Se descargará el instalador. 

Lo ejecutaremos y 
descargará la aplicación y 
la instalará.

3. Una vez instalada, 
entramos en Edición, 
Preferencias.
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3. Adobat Acrobe Reader
4. Una vez dentro, vamos a Administrador de 

Confianza y actualizamos las listas de AATL y 
EUTL, que cargarán certificados raíz de 
confianza.
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3. Adobat Acrobe Reader
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3. Adobat Acrobe Reader
Firmar un documento
1. Abrimos el pdf que queramos firmar y 

entramos en Herramientas y certificados.
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3. Adobat Acrobe Reader
Firmar un documento
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3. Adobat Acrobe Reader
4. En la ventana que nos aparece, ya podemos ver 

las opciones de firmar el documento 
digitalmente. Lo primero es seleccionar el área 
de firma.
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3. Adobat Acrobe Reader
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3. Adobat Acrobe Reader
4. Después seleccionar el certificado y tras 

continuar aparecerá la configuración de la 
firma.
Le damos a firmar y guardamos el archivo.
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3. Adobat Acrobe Reader
4. Acrobat incluirá la firma estipulada y nos dirá 

que está firmado y las firmas son válidas.
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3. Adobat Acrobe Reader
El único problema es que el archivo pdf es 
modificable de forma posterior a la inclusión de la 
firma. 
Tendríamos que recurrir a la huella digital, para 
demostrar la inalterabilidad del archivo desde su 
firma hasta ahora.
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SOFTWARE
4. CutePdf
Es una aplicación que se instala como una 
impresora en el sistema y, que nos permite, 
generar un pdf desde cualquier aplicación de 
procesamiento de texto, hojas de cálculo, incluso 
presentaciones.
Es totalmente gratuita y con una instalación 
Limpia en cuanto a malware y adware, y 
Tratamiento de big data y estadísticas.
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SOFTWARE
4. CutePdf
Instalación
1. Procedemos a la descarga del archivo de 
instalación. Y procedemos como con una 
instalación normal.

http://www.cutepdf.com/download/CuteWriter.exe
http://www.cutepdf.com/download/CuteWriter.exe
http://www.cutepdf.com/download/CuteWriter.exe
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SOFTWARE
4. CutePdf
Instalación
2. Al final de la misma, sin niguna acción más, 

podemos ir a Panel de Control>Dispositivos e 
impresoras y tendremos una nueva impresora 
que se llama CutePDFWriter.

3. Para usarla, sólo debemos abrir el diálogo de 
impresión de cualquier programa y seleccionar 
la nueva impresora.
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SOFTWARE
4. CutePdf
Instalación
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SOFTWARE
4. CutePdf
Instalación
4. Al darle a aceptar se 

abrirá un diálogo
preguntándonos 
donde queremos 
guardar el archivo 
pdf y con qué 
nombre.
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SOFTWARE
4. CutePdf
Pros y contras
Esta herramienta, sólo tiene un problema, y es el 
control de tamaño y calidad de los archivos, no 
podremos variarlo de forma significativa.
Por el otro lado, los documentos son bastante 
pequeños y la calidad es la misma que podemos 
ver en pantalla.
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OTRO SOFTWARE
1. Google Chrome
Se puede utilizar como programa alternativo para 
el visionado de pdf.



CERTIFICADO DIGITAL

OTRO SOFTWARE
1. Google Chrome
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OTRO SOFTWARE
2. Acrobat Reader visión 

de miniaturas
Nos permite ver vistas en 

miniatura de los pdf.
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OTRO SOFTWARE
2. Acrobat Reader visión de miniaturas
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3. Valide
Herramienta online que tiene las mismas 
funciones que Adobe Reader o autofirma.
4. Pdf2Go
Servicio gratuito que nos permite comprimir, 
fusionar, dividir y editar un pdf. Recomendable 
para documentos no oficiales ni con datos 
personales, para los que usaremos por seguridad 
herramientas sin conexión.

https://valide.redsara.es/valide/
https://www.pdf2go.com/
https://www.pdf2go.com/
https://www.pdf2go.com/
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GRACIAS
POR SU

ATENCIÓN


